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OBJETIVO

Establecer lineamientos generales y especificos que guien la Gestidn Integral de Riesgos en

Edi

AL

tora Peru S.A.

MARCO NORMATIVO

Ley N° 28716, Ley de Control Interno de las Entidades del Estado.

Directiva N° 011-2019-CG/INTEG “Implementacion del Sistema de Control Interno en el Banco
Central de Reserva del Peru, Petroperd S.A., Superintendencia de Banca, Seguros y AFP,
Fondo Nacional de Financiamiento de la Actividad Empresarial del Estado y Entidades que se
encuentran bajo la supervision de ambas”, aprobada mediante por Resolucion de Contraloria
N° 409-2019-CG de fecha 20Dic2019 y modificada mediante Resolucién de Contraloria N° 130-
2020-CG de fecha 06May2020.

01.1.0.DC1 Directiva Corporativa de Gestion Empresarial de FONAFE, aprobada por Acuerdo
de Directorio N°003-2018/006-FONAFE y sus modificatorias.

E2.3.0.LC1 Lineamiento Corporativo: “Lineamiento de Gestién Integral de Riesgos para las
Empresas bajo el ambito de FONAFE”, aprobado por Resolucién de Direccién Ejecutiva N°
015-2022/DE-FONAFE de fecha 08.02.2022 y sus modificatorias.

E2.3.0.MC1 Manual Corporativo: “Guia para la Gestién Integral de Riesgos”, aprobado por
Resolucion de Direccion Ejecutiva N° 015-2022/DE-FONAFE de fecha 08.02.2022 y sus
modificatorias.

E2.5.0.MC2 Manual Corporativo: “Metodologia para la Gestién de Riesgos de Seguridad de la
Informacién”, aprobado mediante Resolucion de Direccién Ejecutiva N° 017-2022/DE-FONAFE
de fecha 14.02.2022.

E2.4.0.MC1 Manual Corporativo: “Manual Metodolégico para la Implementacién de la
Continuidad Operativa”, aprobado mediante Resolucién de Direccidon Ejecutiva N° 050-
2020/DE-FONAFE de fecha 22.07.2020.

S5.0.0.LI20 Lineamiento para la Gestion del Programa de Reconocimiento: “Eres importante
para Editora”.

E1.0.0.DI1 Directiva que regula la Elaboracion y Actualizacion de los Documentos de Gestion
y de los Documentos Normativos de Editora Peru.

E1.1.0.PR1 Ficha de Procedimiento para la Elaboracién y Actualizacién de los Documentos de
Gestion y Normativos.

CANCE

El presente documento normativo es de aplicacion obligatoria para todos los 6rganos de Editora
Peru.

4.1

4.2

4.3

DEFINICIONES

Control: Actividad que tiene como finalidad reducir la criticidad de un riesgo. Debe contar con
un responsable designado para su ejecucién, seguir una frecuencia determinada y dejar una
evidencia de que se realiz6 la actividad de control.

Exposicién al riesgo: Medida que representa el grado de posibilidad de ocurrencia de un
evento negativo o adverso, asi como el impacto del mismo en la empresa al momento de
materializarse.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo,
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4.4
4.5

4.6

4.7

4.8

4.9

4.10

también es llamado “consecuencia” o “severidad”. El impacto se puede expresar
cualitativamente o cuantitativamente, usualmente se expresara en términos monetarios, como
pérdidas financieras.

Mapa de Riesgos: Grafico que llustra el impacto y probabilidad de ocurrencia de los riesgos.

Matriz de Riesgos y Controles: Herramienta que aporta de manera rapida y sencilla una
vision de los riesgos que afectan a la empresa. Los riesgos y controles identificados, asi como
las calificaciones obtenidas producto de la evaluaciéon de cada riesgo se consignan en la
Matriz de Riesgos y Controles.

Probabilidad: Posibilidad que ocurra el riesgo en un periodo de tiempo; éste puede ser
medido con criterios de frecuencia en datos histéricos o posibilidad de que ocurra en el futuro.
Teniendo en cuenta la presencia de factores internos y externos que puedan propiciar el
riesgo, aunque éste no se haya materializado.

Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que
producen un resultado esperado.

Riesgo: Probabilidad que suceda un evento que podria impactar negativamente sobre el logro
de los objetivos empresariales, se expresa en términos de probabilidad e impacto.

Riesgo inherente: Es aquel riesgo en su forma natural sin el efecto mitigante de los controles,
sobre estos no se han adoptado acciones para reducir la probabilidad o el impacto

Riesgo residual: Nivel resultante del riesgo después de aplicar los controles para mitigar el
riesgo.

5 LINEAMIENTOS GENERALES

5.1.

5.2.

5.3.

5.4.

5.5.

El proceso y metodologia de implementacion de la Gestién Integral de Riesgos en adelante
GIR, se rigen a lo establecido en el “Lineamiento de Gestion Integral de Riesgos para las
Empresas bajo el &mbito de FONAFE” y en la “Guia para la Gestion Integral de Riesgos”
emitidos por FONAFE.

Es responsabilidad de los Gerentes y Director de Medios Periodisticos, ser diligentes en la
adopcién de las medidas necesarias ante cualquier evidencia de desviacion de los objetivos
y metas programadas, deteccion de irregularidades, o de actuaciones contrarias a los
principios de legalidad, economia, eficiencia y/o eficacia.

Anualmente se debe formular un Plan de Trabajo para la Gestién Integral de Riesgos, el
cual formard parte integrante del Informe de Evaluacion Anual de la GIR.

La autoevaluacion del nivel de implementacion del Sistema Integral de Riesgos debera ser
reportada al FONAFE de forma semestral, conforme a lo siguiente:

5.4.1. Al finalizar el primer semestre corresponde remitir a FONAFE el informe ejecutivo de
seguimiento al proceso de implementacion de la GIR, el mismo que debera contar
con la aprobacion del Directorio de Editora Peru.

5.4.2. Al finalizar el afio corresponde remitir a FONAFE el informe ejecutivo evaluacion del
proceso de implementacion de la GIR, el cual deber4 contar con la aprobacién del
Directorio de Editora Peru.

Posterior al cierre del primer y tercer trimestre, la Gerencia de Planeamiento y Control de
Gestion debera reportar a la Gerencia General y al Comité de Riesgos el informe de avance
del Plan de Trabajo Anual de la GIR.

6 LINEAMIENTOS ESPECIFICOS

6.1 Factores criticos de éxito para el proceso de implementacién de la GIR:

Elaborado por: Homologado por: Revisado por: Aprobado por:
Mirtha L. Huanca Guevara Estefita Ferndndez Chamoly Yan C. Osorio Arteaga Félix A. Paz Quiroz
Analista de Control y Gobernanza Analista de Procesos y SIG Gerente de Planeamiento y Control Gerente General (e)
de Gestion

Aprobacién: 31/12/2024
Publicacion: 31/12/2024




LINEAMIENTO E2.0.0.LI110 Xersf”{‘} 31/12/2024
. - probacion:
// Editora Peru , Publicacién: 31/12/2024
GESTION INTEGRAL DE RIESGOS Pagina 4 de 18
6.1.1. Contar con el compromiso de la Gerencia General, Gerentes y Director de Medios

6.1.2.
6.1.3.

6.1.4.

Periodisticos respecto al proceso de implementacion de la GIR.
La GIR debe alinearse a los objetivos estratégicos de la empresa.

La empresa debera contar con un analisis FODA, es decir un mapeo de fortalezas,
oportunidades, debilidades y amenazas en su plan estratégico, que servira para
analizar en qué medida estos eventos afectan el cumplimiento de sus objetivos

La empresa debera contar con un mapa de procesos actualizado, que constituye la
base fundamental para realizar la priorizacion de los mismos, en base a este
documento de gestion se enfocara la implementacion de la GIR a nivel de procesos.

6.2 Organizacion paralaimplementacion de la Gestion Integral de Riesgos

6.2.

1

6.2.2

Comité de Riesgos

Encargado de poner en marcha las acciones necesarias para la adecuada
implementacion de la GIR y su eficaz funcionamiento, a través de la mejora continua
en la empresa.

Es liderado por el Gerente General y conformado por Gerentes, con un minimo de 3y
un maximo de 5 integrantes; sus miembros serdn designados por la Gerencia General.

Este Comité debera sesionar como minimo de forma trimestral y llevar un registro de
actas de las sesiones desarrolladas.

Las principales responsabilidades de este Comité son:

* Proponer al Gerente General elevar al Directorio la Politica Integral de Riesgos y sus
actualizaciones.

* Brindar conformidad al nivel de apetito, tolerancia y capacidad de riesgo y remitirlos
a Comité Especial de Auditoria y Gestion de Riesgos o Directorio para su aprobacion.

* Brindar conformidad a la matriz de riesgos a nivel Entidad y Matrices de Riesgos de
los procesos identificados.

* Dar conformidad al informe semestral de evaluacion de Riesgos y el Plan de Accién
Anual de la GIR y remitirlo a Directorio para su aprobacion.

* Gestionar los riesgos clave de la empresa segun lo definido en el apetito y tolerancia
al riesgo.

* Monitorear el proceso de implementacion de la Gestién Integral de Riesgos.
* Promover e implementar la cultura de la GIR.
* Recomendar acciones de mejora para la eficiencia, eficacia y efectividad de la GIR.

* Establecer estrategias que ayuden a mitigar los riesgos a los que se encuentra
expuesta la empresa, proponiendo medidas de control que contribuyan al logro de los
objetivos organizacionales.

* Otras establecidas en documentos normativos emitidos por el FONAFE.

Responsable de Riesgos

El Gerente de Planeamiento y Control de Gestién asumira este Rol, toda vez que, la
Gerencia de Planeamiento y Control de Gestién actiia como érgano coordinador de la
GIR.

Tiene a cargo las siguientes responsabilidades:

* Brindar Soporte al Comité de Riesgos, impulsar y guiar el proceso de implementacion
de la GIR.

* Proponer al Comité de Riesgos el nivel de apetito, tolerancia y capacidad de riesgo al
Comité de Riesgos.
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6.3

6.2.3

6.3.1

6.3.2

6.3.3

6.3.4

* Proponer la matriz de riesgos a nivel entidad y a nivel de procesos al Comité de
Riesgos para su aprobacion.

* Presentar al Comité de Riesgos el Informe de Evaluacion semestral de la GIR vy el
Plan de Trabajo Anual para la GIR contenido en el Informe de Evaluacion Anual, para
posterior aprobacion del Directorio.

* Efectuar seguimiento a la implementacién de los planes de accion identificados para
mitigar los riesgos identificados.

* Otras establecidas en documentos normativos emitidos por el FONAFE.

Comité Especial de Auditoria y Gestién de Riesgos

Tiene naturaleza informativa y consultiva, asiste al Directorio en sus funciones de
supervision por medio de la revision de la gestion integral de riesgos. Le compete
informar, asesorar, supervisar y efectuar propuestas al Directorio en temas Gestién de
riesgos.

Su conformacion se efectla acorde a lo establecido en el Lineamiento Corporativo:
“Libro Blanco - Lineamiento para la Gestion de Directorios y directores de las Empresas
bajo el ambito de FONAFE.

Aspectos generales de la Metodologia de implementacion de la GIR

La metodologia a seguir para la implementacion de la Gestién Integral de Riesgos
corresponde a la establecida en el Manual Corporativo “Guia para la Gestion Integral
de Riesgos”.

La empresa debera desarrollar de manera eficiente la GIR a nivel entidad y a nivel de
procesos.

Los riesgos serdn evaluados en funcién a la probabilidad (frecuencia de ocurrencia del
riesgo) e impacto (severidad del riesgo o impacto econémico).

Tipos de Riesgos Operacionales:

La clasificacion de riesgos a considerar en el proceso de implementacién de la GIR
sera la siguiente:

e Riesgos estratégicos: Son los riesgos que tienen impacto directo en la Empresa a
nivel de entidad debido a que afectan el cumplimiento de los objetivos corporativos
y mision. Con la finalidad de facilitar su identificacién, se puede tomar como base lo
establecido en el plan estratégico, analizando aquellos aspectos que podrian tener
efectos negativos en su cumplimiento.

e Riesgos operacionales: Son los riesgos vinculados a la parte operativa de las
Empresas de la Corporacion. Incluye riesgos originados por fallas en los procesos
0 en la estructura organizacional, lo cual conlleva a ineficiencias o incumplimiento
de compromisos. Con el fin de facilitar su identificacion se puede tomar como base
aguellos riesgos que comprometen la continuidad de negocio de las Empresas de
la Corporacion

¢ Riesgos detecnologias de lainformacién: Son los riesgos que tienen un impacto
tanto en la gestion de las tecnologias de la informacion (activos, politicas, entre
otras), asi como en la seguridad de la informacién (accesos logicos, cambios a
programas, etc.) de los sistemas de la Empresa

e Riesgos de reporte: Son los riesgos asociados a los procesos de reporte, sean
internos o externos, asi como al de sus entregables.

e Riesgos de cumplimiento: Son los riesgos que impactan en la capacidad de la
Empresa para cumplir con los requisitos hormativos internos y externos.

e Riesgo de fraude: Son los riesgos asociados a las conductas que incumplen las
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obligaciones legales con la finalidad de obtener un beneficio (lavado de activos,
etc.).

6.3.5 Determinacion del apetito, tolerancia y capacidad de riesgo:

e Apetito por el riesgo: El nivel de riesgo que la empresa decide asumir durante el
proceso de consecucién de sus objetivos. La determinacidn de este punto permite
controlar y mantener los riesgos en los niveles deseados.

e Capacidad al riesgo: Nivel maximo de riesgo que la empresa puede soportar en la
consecucioén de sus obijetivos.

e Tolerancia al riesgo: Es la desviacion del nivel de riesgo que la empresa esta
dispuesta a aceptar.

MC: nivel de capacidad.
MA: nivel de apetito.

La definicion de la declaracion de apetito, tolerancia y capacidad al riesgo se debe
definir con la Alta Direccion en funcién a los objetivos estratégicos del plan estratégico
de la Empresa. Seran revisados y/o actualizados por el Comité de Riesgos con una
periodicidad anual, las propuestas de actualizacién seran aprobadas por el Directorio.

6.3.6 Criterios de probabilidad e impacto:

Probabilidad de ocurrencia: La probabilidad de ocurrencia es
el grado de posibilidad de que ocurra un riesgo en un periodo.
Puede ser estimada en funcion a cuéntas veces histéricamente
ha ocurrido en la Empresa, o qué posibilidad existe de que
ocurra en el futuro. En el proceso de implementacién de la GIR
de Editora Peru, se estable una escala de 4 niveles para la
probabilidad de impacto, cuyos criterios seran revisados y
actualizados periédicamente por el Comité de Riesgos.

Impacto: El impacto es el nivel de exposicién de la Empresa
ante un riesgo; es decir la pérdida cuantitativa o cualitativa que
se pudiera generar si se materializara el riesgo. Para este
criterio se consideran factores financieros 0 monetarios, pero
también factores cualitativos que no son valorizados
monetariamente, tales como el impacto respecto de la
reputaciéon o imagen de las empresas de la Corporacion,
incumplimiento de normas o regulaciones, etc. En el proceso
de implementacion de la GIR de Editora Peru, se establece una
escala de 4 niveles para el impacto, cuyos criterios seran

2: Medio
3: Alto

2: Medio
3: Alto
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6.3.7

6.3.8

6.3.9

revisados y actualizados periddicamente por el Comité de
Riesgos, la definicion de los criterios de probabilidad de
impacto debe encontrarse alineada al apetito de riesgo.

Para los riesgos referidos a Seguridad de la Informacién, ademas de los criterios de
impacto y probabilidad, deberan considerarse también criterios de: confidencialidad,
integridad, nivel de disponibilidad, nivel de vulnerabilidad, nivel de amenaza, entre otros
establecidos en el Manual Corporativo: “Metodologia para la Gestion de Riesgos de
Seguridad de la Informacién”.

Nivel de Riesgo o severidad:

La combinacion de las evaluaciones de impacto y probabilidad de ocurrencia
representan un cruce dentro del mapa de calor de riesgos que define la calificacion del
riesgo evaluado.

Cada uno de los riesgos identificados debe evaluarse seguln los criterios de calificacion
anteriormente mencionados, y en dos escenarios que consideren el riesgo inherente y
el riesgo residual. A partir de la calificacién obtenida para la probabilidad e impacto, se
ubican dichas coordenadas en el mapa de calor de riesgos y se define la calificacion
total del riesgo.

Identificacién de controles:

El objetivo de esta etapa es identificar los controles existentes y disefiar e implementar
los que sean necesarios para mitigar o reducir el riesgo, o para prevenir su ocurrencia
o detectarla luego de ocurrido el evento del riesgo.

Los controles definidos seran consignados en la Matriz de Riesgos. En algunos casos,
una sola actividad de control afectarda a un grupo de riesgos. En otros casos, sera
necesaria méas de una actividad de control para mitigar un riesgo.

La evaluacién de los controles tiene por objetivo determinar si el control o los controles
existentes de un riesgo son efectivos (que se realicen) y eficaces (que mitigue el
riesgo).

Efectividad Eficacia

Efectivo: cuando el control se ejecuta de | Eficaz: cuando hace un tratamiento adecuado
acuerdo al disefio, sin ninguna limitacién. al riesgo

Parcialmente efectivo: cuando el control se = Parcialmente eficaz: cuando se hace un
ejecuta parcialmente segin lo disefiado o con ~ tratamiento parcial al riesgo, es decir hay

limitaciones (no se posee la autoridad para situaciones, en la que el riesgo puede
ejecutarlo o calificacién necesaria para materializarse, que no son contenidas o
realizarlo). detectadas por el control.

No efectivo: cuando no se ejecuta el control. | No eficaz: cuando no hace un tratamiento al
riesgo tal cual fue disefiado

Proceso de gestion de riesgos:

La secuencia del proceso de gestion de riesgos se establece en el siguiente grafico
elaborado en base a lo establecido en el Manual Corporativo: “Guia para la Gestién
Integral de Riesgos”:
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Sintesis de la metodologia establecida en el Manual Corporativo: “Guia para la Gestion Integral de Riesgos”

6.3.10Estimacidn y andlisis del riesgo residual:

El riesgo residual es la parte de riesgo inherente que queda remanente luego de haber
implementado acciones de control para mitigarlo. Los riesgos residuales son objeto de
revisiones periédicas para determinar si deben modificarse los perfiles de riesgo o la
arquitectura de control.

A continuacion, se presenta una representacion gréafica del efecto de los controles en
el riesgo inherente y riesgo residual.

Riesgo

inherente

" - =

Riesgo

residual
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6.4

Metodologia para la evaluacién de la GIR

]
z S Efecto de las medidas
= a correctivas contra los riesgos.
5 =
N -
Qe 7
= =
A =
RIESGO RESIDUAL
IMPACTO

Riesgo
Inherente

6.4.1 La medicion del nivel de madurez de la GIR en Editora Per( se desarrolla a través del
Sistema SISMAD, ello incluye los riesgos de fraude y riesgos asociados a Tecnologias
de la Informacion.

6.4.2

Nivel de Madurez

Inexistente

Inicial o Basico

Intermedio
Desarrollo

Intervalo (en %)

Descripcion del nivel de madurez

La metodologia establece criterios de medicién especificos y se alinea al marco
normativo establecido por FONAFE. A través del llenado de cuestionarios de preguntas
y presentacion de evidencias se determina el nivel de madurez, que considera una
escala estandarizada de 06 niveles que miden el nivel alcanzado por la empresa:

0.00% = 4.99%

Mo se ha desarrollado ningan elemento del Sistema.

5.00% = 29.99%

Algunos elementos del Sistema existen pero no estan formalizados, su
aplicacidn es inconsistente y se han desarrollado de forma tedrica o

empirica.

O8N 30.00% = 59.99%

El sisterna cuenta con elementos definidos y formalizados. Su aplicacion
se desarrolla parcialmente pero es adn inconsistente y en solo algunos

niveles involucrados.

Establecido

60.00% = 79.99%

El Sistemna se ha desarrollado de forma pragmadtica, estandarizada y se
aplica consistentemente en la mayoria de drganos y niveles
involucrados, pero no necesariamente responde a una buena prictica o

es eficiente.

El Sistema se ha definido con mas detalle, y aplicade de manera
consistente en la mayoria de drganos y niveles invelucrados.
Su aplicacidn suele responder a buenas practicas.

El Sistemna se ha definido con gran detalle y se aplica de manera
consistente en todos los drganos y niveles involucrados al nivel de las

mejores practicas.

Es consistente y modelo de réplica para el resto de Empresas.

Elaborado por:

Mirtha L. Huanca Guevara
Analista de Control y Gobernanza

Homologado por:

Estefita Ferndndez Chamoly
Analista de Procesos y SIG

Revisado por:

Yan C. Osorio Arteaga
Gerente de Planeamiento y Control
de Gestion

Aprobado por:

Félix A. Paz Quiroz
Gerente General (e)




LINEAMIENTO E2.0.0.L110 Version: 4
Aprobacién: 31/12/2024

// Editora Perii

! Publicacion: 31/12/2024
GESTION INTEGRAL DE RIESGOS Pagina 10 de 18

6.5 Gestion de los riesgos de fraude

6.5.1 Los riesgos de fraude se identifican y evaltan aplicando la metodologia descrita en el
presente documento, asi como el Manual Corporativo: “Guia para la Gestion Integral
de Riesgos”.

6.5.2 Tipos de riesgo de fraude:

Corrupcion: Acto de dar, ofrecer, prometer, solicitar, autorizar, o recibir algo
de valor como contraprestacion por un beneficio indebido o una ventaja
inapropiada o como contraprestacion de o para un funcionario publico o a un
partido politico o a un oficial o candidato del mismo, ya sea en forma directa o
mediante intermediarios, para beneficio de éste o para un tercero con el objeto
de obtener o retener un negocio o cualquier otra ventaja indebida, para que
actle o se abstenga de hacerlo en relacion con el cumplimiento de sus deberes
oficiales, con el propdésito de obtener o retener un negocio o cualquier otra
ventaja indebida.

Apropiacién de bienes: Se configura cuando el agente recibe un bien
(efectivo 0 no efectivo) y lo incorpora a su propio patrimonio. Puede ser:
Apropiacion de bienes efectivo o apropiacion de bienes no efectivo.

Registro fraudulento financiero: Error u omision deliberado de informacion
financiera o no financiera de la Empresa, que se logra mediante la presentacién
intencionalmente errénea de cifras o de datos o alteracién, creacion u omision
de informaciéon con el objeto de engafiar al usuario de estos. Puede ser:
Registro fraudulento financiero o Registro fraudulento no financiero.

6.5.3 Editora Perl cuenta con un canal para canales de denuncia para usuarios externos e
internos, de modo que sea posible detectar oportunamente los conflictos de interés y/o
eventos de fraude que afecten a la empresa y el cumplimiento de sus objetivos.

6.5.4 El nivel de apetito y tolerancia de riesgo para el caso de eventos de fraude, corrupcion
y soborno sera definida aprobada por el Comité de Auditoria y Riesgos una declaracién
gue considere el numero de ocurrencias de eventos de fraude, corrupcién o soborno
gue estamos dispuestos a aceptar o tolerar.

6.5.5 Los criterios de probabilidad de ocurrencia e impacto para la establecer el nivel de
severidad de los riesgos de fraude son:

Probabilidad de ocurrencia

Moderado

El riesgo se materializa | El riesgo se materializa | El riesgo se materializa por | El riesgo se materializa por
por lo menos unavez | porlo menos unavez en | lo menos unavez enforma | lo menos una vez en forma

en forma anual. forma semestral trimestral. mensual.
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Impacto
Criterios Moderado
) L_a pérdida La pérdida La pérdida financiera ST . .
financiera puede ser ) . . ) . Pérdida financiera tiene
; financiera tiene tiene impacto . .
Impacto absorbida como un PN impacto importante en el
1 . . - minimo impacto | moderado en el logro e
Financiero gasto operativo y no T o logro de los objetivos
f . en los objetivos de los objetivos . :
tiene impacto en los . - ) - financieros.
e . . financieros financieros
objetivos financieros
Exposicion total de la
o La exposicion de la imagen, con potenugl de
La exposicion de | . . generar un mal manejo de
ai imagen es interna 'y ituaci de crisi
La exposicion de la aimagen es externa, presenta un stiuaciones de crisis y
2 Impacto_ imagen es interna y |nterna‘y tiene potencial de impacto tener un impacto negativo
reputacional L potencial para . por un tiempo prolongado
limitada negativo por un plazo .
trascender acotado (menos de (mas de un mes).
externamente. un mes) Deterioro de la imagen o
reputacion a nivel nacional
(prensa).
La actividad - P05|b|I|dad_(’je - Multa o sancién por
. multa o sancién falta grave L
afectada no esta L - Multa o sancién por falta
; . por falta leve - Posibilidad de : de |
Impacto sujeta a supervision | _ Posibilidad de | demanda que afecta _muylgrz_:lve, cierre de 'as
3 | regulatorio por parte de una demanda que a los directores instal aciones, entre otras
entidad reguladora o ; - Posibilidad de demanda
o penal - afecte a algunos gerentes o algin o
fiscalizadora, no da empleados de personal que afecta a mdltiples
lugar a dgmandas O | nivel operacional | especializado de la areas de la Empresa.
sanciones.
de la Empresa. Empresa.

6.5.6 La segregacion de funciones en los puestos contribuye a reducir los riesgos de error 0
fraude en los procesos, actividades o tareas; debido a su naturaleza el riesgo de fraude
no puede eliminarse, ya que siempre va a existir la probabilidad de que ocurra el fraude,
pese a los controles que hayan definido.

6.5.7

Los planes de accién identificados para el tratamiento del riesgo de fraude buscan

realizar la debida diligencia a los agentes de fraude tales como clientes, proveedores,
trabajadores y partes interesadas.

6.6

Gestion de los riesgos del Sistema Integrado de Gestion

6.6.1 Los riesgos asociados a los sistemas que conforman el Sistema Integrado de Gestién
(SIG) de Editora Peru, se gestionan bajo la metodologia establecida para el SIG.

6.7

Gestion de los riesgos de Continuidad Operativa

6.7.1 Los riesgos asociados a continuidad operativa se gestionan conforme a la metodologia
establecida en el Manual Corporativo: “Guia para la Gestion Integral de Riesgos”, también
se debera considerar lo dispuesto en el Manual Corporativo: “Manual Metodolégico para

la Implementacion de la Continuidad Operativa”.

6.7.2 Para la evaluacion de los riesgos de continuidad operativa, previamente se debera tener
presente el desarrollo del analisis de impacto al negocio (BIA).
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6.7.3 Los niveles de impacto y probabilidad para los riesgos de continuidad operativa son:

Probabilidad

Descripcion

Riesgo cuya probabilidad de ocurrencia esta entre 1% a 24%
Se presentd o podria presentarse una vez cada 25 afios

Riesgo cuya probabilidad de ocurrencia esta entre 25% a 49%
Se presentd o podria presentarse una vez cada 10 afios

Riesgo cuya probabilidad de ocurrencia esta entre 50% a 74%
Se present6 o podria presentarse una vez cada 5 afios

3 Alta

Riesgo cuya probabilidad de ocurrencia esta entre 75% a 100%
Se presentd o podria presentarse por lo menos una vez cada 3 afios

Impacto
Descripcion

Podria afectar minimamente los objetivos de la empresa.
No se interrumpe los procesos.

No hay dafio a la reputacion o laimagen

Lesiones leves en el personal

Podria afectar moderadamente los objetivos de la empresa.

Se interrumpe parcialmente los procesos, generando una interrupcién
2 Media tolerable.

Se requiere un presupuesto para repararlo.

Lesiones Mdltiples en algun personal.

No se pueden cumplir con los objetivos de la empresa.

Se interrumpe en un tiempo considerable los procesos.
Se requiere un presupuesto adicional para solucionarlo.
Lesiones multiples en la mayoria del personal.

3 Alta

No se logran los objetivos de la empresa.

Se interrumpe permanentemente los procesos,

Impacto muy alto en los compromisos seguiin competencias.
Se requiere de un presupuesto adicional para solucionarlo.
Muerte del personal.

6.7.4 Los riesgos y controles identificados, asi como las calificaciones obtenidas producto de la
evaluacion de cada riesgo deben documentarse en la Matriz de Riesgos y Controles de
Continuidad Operativa.

6.8 Gestion de los riesgos Seguridad de la Informacién

6.8.1 La evaluacién y tratamiento de riesgos referidos a seguridad de la informacién se aplicara
conforme a la metodologia establecida en el Manual Corporativo “Metodologia para la
Gestion de Riesgos de Seguridad de la Informacién”, también se debe considerar la
perspectiva del riesgo descrito en la ISO 27001:2022.
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7

7.1

7.2

7.3

7.4

7.5

6.8.2 La gestién de riesgos de seguridad de la informacion debera considerar las siguientes
etapas:

Inventario de
activos de la
informacién

s|Inventariar los activos de la informacién y sus atributos,
incluyendo su valoracion.

Anilisis de

riesgos de eldentificar las vulnerabilidades, amenazas y controles
seguridad de la actuales sobre los activos de la informacion

informacién

Evaluacién de
riesgos de
seguridad de la
informacién

Tratamiento de

riesgos de Seleccionar los mecanismos propuestos para el tratamiento
seguridad de la de los riesgos

informacién

6.8.3 Los riesgos y controles identificados, asi como las calificaciones obtenidas producto de la
evaluacion de cada riesgo deben documentarse en la Matriz de Riesgos y Controles de
Seguridad de la informacion.

GESTION DE OPORTUNIDADES

La gestion de oportunidades conlleva al desarrollo de actividades ligadas a identificar eventos
positivos que alimenten la identificacion de oportunidades. EI Comité Especial de Auditoria y
Gestion de Riesgos aprueba el beneficio de una oportunidad, ello determina si una oportunidad
se debe implementar por la Empresa.

Como parte de la gestidn de las oportunidades se deben definir los niveles de beneficio ya sea
econémico 0 no econémico.

Las oportunidades seran evaluadas en funcién a su viabilidad (costo y/o complejidad para su
implementacién) y beneficio (beneficio econdmico y/o no econémico para su implementacion),
de modo que sea posible seleccionar un tratamiento para cada una y orientando eficientemente
los esfuerzos en el tratamiento de las mismas

Las estrategias de respuesta a las oportunidades son:

e Explotar: Cuando se decide implementar o conseguir la oportunidad identificada debido al
grado de beneficios que se espera obtener.

e En revision: Cuando el beneficio esperado no es el suficiente, pero se espera que dichas
condiciones puedan cambiar en el futuro.

e Rechazar: Cuando el andlisis indica que la potencial explotacion de la oportunidad no genera
el suficiente beneficio para la Empresa.

e Retener: Cuando la oportunidad ha sido explotada y se han generado beneficios que
satisfacen a la organizacion, por lo tanto, no podra continuar desarrollando planes de accion
adicionales.

La Matriz de oportunidades debe contener las oportunidades y los planes de accidn establecidos.
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8 INCENTIVOS

Con el objetivo de fomentar y fortalecer la cultura de la Gestién Integral de Riesgos, mantener la
integridad de los procesos y promover la mejora continua, los aportes extraordinarios de un
trabajador en la gestion de la GIR seran reconocidos en el marco de lo establecido en el
Lineamiento S5.0.0.L120 - Gestion del programa de reconocimiento “Eres importante para Editora”.

9 DISPOSICION FINAL

Con la aprobacion del presente documento normativo se deroga la versién 3 del Lineamiento
E2.0.0.LI10 “Gestion integral de riesgos”.

10 ANEXOS

Anexo 01: Cuadro de Control de Cambios
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Anexo 01

CONTROL DE CAMBIOS

VERSION 3

VERSION 4

2 MARCO NORMATIVO

2.4.Lineamiento Corporativo: “Lineamiento de Gestion
Integral de Riesgos para las Empresas bajo el ambito
de FONAFE” (E2.3.0.LC1), aprobado por Resolucion
de Direccion Ejecutiva N° 030-2018/DE-FONAFE de
fecha 23Abr2018

2.5.Manual Corporativo: “Guia para la Gestion Integral de
Riesgos” (E2.3.0.MC1), aprobado por Resolucién de
Direccion Ejecutiva N° 030-2018/DE-FONAFE de

fecha 23Abr2018.
2.6.Manual Corporativo: “Metodologia para la Gestion de
Riesgos de Seguridad de la Informacion”

(E2.5.0.MC2), aprobado mediante Resoluciéon de
Direccion Ejecutiva N° 029-2020/DE-FONAFE de
26Abr2020.

2

MARCO NORMATIVO

E2.3.0.LC1 Lineamiento Corporativo: “Lineamiento de
Gestion Integral de Riesgos para las Empresas bajo el ambito
de FONAFE”, aprobado por Resoluciéon de Direccion
Ejecutiva N°015-2022/DE-FONAFE de fecha 08.02.2022 y
sus modificatorias.

E2.3.0.MC1 Manual Corporativo: “Guia para la Gestion
Integral de Riesgos”, aprobado por Resolucion de Direccion
Ejecutiva N°015-2022/DE-FONAFE de fecha 08.02.2022 y
sus modificatorias.

E2.5.0.MC2 Manual Corporativo: “Metodologia para la
Gestion de Riesgos de Seguridad de la Informacion”,
aprobado mediante Resoluciéon de Direccion Ejecutiva
N°017-2022/DE-FONAFE de fecha 14.02.2022.

E1.0.0.DI1 Directiva que regula la Elaboracion y Actualizacion
de los Documentos de Gestion y de los Documentos
Normativos de Editora Peru.

E1.1.0.PR1 Ficha de Procedimiento para la Elaboraciéon y
Actualizacién de los Documentos de Gestién y Normativos

5 LINEAMIENTOS GENERALES
()

5.5. Posterior al cierre del primer y tercer trimestre, la
Gerencia de Planeamiento y Desarrollo debera
reportar a la Gerencia General y al Comité de
Riesgos el informe de avance del Plan de Trabajo
Anual de la GIR.

5 LINEAMIENTOS GENERALES

(-.))

5.5. Posterior al cierre del primer y tercer trimestre, la
Gerencia de Planeamiento y Control de Gestion debera
reportar a la Gerencia General y al Comité de Riesgos el
informe de avance del Plan de Trabajo Anual de la GIR.

6 LINEAMIENTOS ESPECIFICOS

6.2 Organizacion para la implementacion de la
Gestion Integral de Riesgos

6.2.6
(.)

Comité de Riesgos

 Dar conformidad al nivel de apetito,
tolerancia y capacidad de riesgo y remitirlos
a Directorio para su aprobacion.

* Aprobar la matriz de riesgos a nivel Entidad
y Matrices de Riesgos de los procesos
identificados.

6.2

6.2.1

6.2.3

LINEAMIENTOS ESPECIFICOS

Organizacion para la implementacion de la Gestion
Integral de Riesgos

Comité de Riesgos
(...)

» Brindar conformidad al nivel de apetito, tolerancia y
capacidad de riesgo y remitirlos a Comité Especial de
Auditoria y Gestion de Riesgos o Directorio para su
aprobacion.

Brindar conformidad a la matriz de riesgos a nivel Entidad
y Matrices de Riesgos de los procesos identificados.
Comité Especial de Auditoria y Gestién de Riesgos
Tiene naturaleza informativa y consultiva, asiste al
Directorio en sus funciones de supervision por medio de la
revision de la gestion integral de riesgos. Le compete
informar, asesorar, supervisar y efectuar propuestas al
Directorio en temas Gestion de riesgos.

Su conformacioén se efectda acorde a lo establecido en el
Lineamiento Corporativo: “Libro Blanco - Lineamiento para
la Gestion de Directorios y directores de las Empresas bajo
el &mbito de FONAFE.
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CONTROL DE CAMBIOS

VERSION 3

VERSION 4

6.2.6 Responsable de Riesgos
El Gerente de Planeamiento y Desarrollo asumira
este Rol, toda vez que, la Gerencia de
Planeamiento y Desarrollo actia como dérgano
coordinador de la GIR.

6.2.6 Responsable de Riesgos

El Gerente de Planeamiento y Control de Gestién asumira
este Rol, toda vez que, la Gerencia de Planeamiento y
Control de Gestion actia como érgano coordinador de la

GIR.

6.3 Aspectos generales de
implementacién de la GIR
6.3.4 La evaluacion y tratamiento de riesgos referidos a
seguridad de la informacion se aplicara conforme a
la  metodologia establecida en el Manual
Corporativo “Metodologia para la Gestion de
Riesgos de Seguridad de la Informacién”.

la Metodologia de

Se elimina texto, las disposiciones referidas a los riesgos de
seguridad de la informacién se incorporan con mayor detalle
en el numeral 6.8 de la version 4 del lineamiento.

En el numeral 6.5 se incorpora los tipos de riesgo de fraude

6.5.2 Tipos de riesgo de fraude:

« Corrupcion: Acto de dar, ofrecer, prometer, solicitar, autorizar, o
recibir algo de valor como contraprestacion por un beneficio
indebido o una ventaja inapropiada o como contraprestacion de
o para un funcionario publico o a un partido politico o a un oficial
o candidato del mismo, ya sea en forma directa o mediante
intermediarios, para beneficio de éste o para un tercero con el
objeto de obtener o retener un negocio o cualquier otra ventaja
indebida, para que actie o se abstenga de hacerlo en relacion
con el cumplimiento de sus deberes oficiales, con el propoésito de
obtener o retener un negocio o cualquier otra ventaja indebida.
Apropiacion de bienes: Se configura cuando el agente recibe un
bien (efectivo o no efectivo) y lo incorpora a su propio patrimonio.
Puede ser: Apropiacién de bienes efectivo o apropiacion de
bienes no efectivo.

Registro fraudulento financiero: Error u omision deliberado de
informacion financiera o no financiera de la Empresa, que se
logra mediante la presentacion intencionalmente errénea de
cifras o de datos o alteracion, creacion u omisiéon de informacion
con el objeto de engafiar al usuario de estos. Puede ser: Registro
fraudulento financiero o Registro fraudulento no financiero.

Se incorpora disposiciones referidas a la gestion de riesgos del
SIG, riesgos de continuidad operativa y riesgos de seguridad de la
informacion.

6.6 Gestién de los riesgos del Sistema Integrado de Gestién

6.6.1 Los riesgos asociados a los sistemas que conforman el
Sistema Integrado de Gestion (SIG) de Editora Perud, se
gestionan bajo la metodologia establecida para el SIG.

6.7 Gestion de los riesgos de Continuidad Operativa

6.7.1 Los riesgos asociados a continuidad operativa se gestionan
conforme a la metodologia establecida en el Manual
Corporativo: “Guia para la Gestion Integral de Riesgos”,
también se debera considerar lo dispuesto en el Manual
Corporativo: “Manual Metodolégico para la Implementacion
de la Continuidad Operativa”.

6.7.2 Para la evaluacion de los riesgos de continuidad operativa,
previamente se debera tener presente el desarrollo del
analisis de impacto al negocio (BIA).
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6.7.3 Los niveles de impacto y probabilidad para los riesgos de
continuidad operativa son:

Riesgo cuya probabilidad de ocurrenciz esta enfre 1% a 24%
Se presentd o podria presentarse una vez cada 25 afios

Riasgo cuya probabilidad de oourrencie esta enfre 25% & 48%
Se presentd o podria presentarse una vez cada 10 sfics

Riesgo cuys probabilidad de ocurrencia esta entre 50% a 74%
Se presentd o podria presentarse una vez cada 5 afios

Ri=sge cuys probskilidsd de ccurrencis esta entre 75% & 100%
Se prasentd o podria presentarss por lo menas una vez cda 3 afos

Podria afectar minimameante los objetivos de la empresa.
No se interrumpe los procesos.

No hay dafio a la reputacion o la imagen

Lesiones leves =n el personal

Podna sfectar maderadaments los objelivas de 2 empresa.
e i pe parci los p : unz i

talerable.

Se requisre un prasupussts para repararlo.

Lesionas Mdltip pe

Mo == pueden cumplir con los chjativos da la emprasa

Se interrumpe en un tiempo considerable los procesos.
‘Se requiere un presupussto adicionsl para solucionario.
Lesionas nidltiples en la mayoria del personal.

Na s= logran los chjefivos de ls empresa.

Se i P los p 3

Impacte muy alte en los compromisas s=gin compatendias.
Se requisra de un prasupussto adicienal pars salucicnarla.
Muerte del parsaral.

6.7.4 Los riesgos y controles identificados, asi como las
calificaciones obtenidas producto de la evaluacién de cada
riesgo deben documentarse en la Matriz de Riesgos y
Controles de Continuidad Operativa.

6.7 Gestién de los riesgos Seguridad de la Informacion

6.8.1 La evaluacion y tratamiento de riesgos referidos a seguridad
de la informacién se aplicard conforme a la metodologia
establecida en el Manual Corporativo “Metodologia para la
Gestion de Riesgos de Seguridad de la Informacion”, también
se debe considerar la perspectiva del riesgo descrito en la
1SO 27001.

6.8.2 La gestion de riesgos de seguridad de la informacion debera
considerar las siguientes etapas:

Inventario de
activos de la
informacién

eInventariar los activos de la informacién y sus atributos,
incluyendo su valoracién

Anilisis de

riesgos de eldentificar las vulnerabilidades, amenazas y controles
seguridad de la actuales sobre los activos de la informacion

informacién

Evaluacién de
riesgos de
seguridad de la
informacién
Tratamiento de

riesgos de sSeleccionar los mecanismos propuestos para el tratamiento
seguridad de la de los riesgos.
informacién

6.8.3 Los riesgos y controles identificados, asi como las
calificaciones obtenidas producto de la evaluacién de cada
riesgo deben documentarse en la Matriz de Riesgos y
Controles de Seguridad de la informacion.
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Se incorporan disposiciones referidas a la gestion de oportunidades

7 GESTION DE OPORTUNIDADES

7.1

7.2

7.3

7.4

7.5

La gestion de oportunidades conlleva al desarrollo de
actividades ligadas a identificar eventos positivos que
alimenten la identificacion de oportunidades. ElI Comité
Especial de Auditoria y Gestion de Riesgos aprueba el
beneficio de una oportunidad, ello determina si una
oportunidad se debe implementar por la Empresa.

Como parte de la gestion de las oportunidades se deben
definir los niveles de beneficio ya sea econdmico o no
economico.

Las oportunidades seran evaluadas en funcion a su viabilidad
(costo y/o complejidad para su implementacion) y beneficio
(beneficio econémico y/o no econémico para Ssu
implementacion), de modo que sea posible seleccionar un
tratamiento para cada una y orientando eficientemente los
esfuerzos en el tratamiento de las mismas

Las estrategias de respuesta a las oportunidades son:

Explotar: Cuando se decide implementar o conseguir la
oportunidad identificada debido al grado de beneficios que se
espera obtener.

En revision: Cuando el beneficio esperado no es el suficiente,
pero se espera que dichas condiciones puedan cambiar en el
futuro.

Rechazar: Cuando el andlisis indica que la potencial
explotacion de la oportunidad no genera el suficiente
beneficio para la Empresa.

Retener: Cuando la oportunidad ha sido explotada y se han
generado beneficios que satisfacen a la organizacion, por lo
tanto, no podra continuar desarrollando planes de accion
adicionales.

La Matriz de oportunidades debe contener las oportunidades
y los planes de accion establecidos.
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